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1. Comunidad internacional

A) Normativa

» Guiade Investigaciones Internas en Organizaciones (ISO/TS 37008:2023).

La principal novedad del afio 2023 en el plano internacional fue la publicacion de la Guia de
Investigaciones Internas en Organizaciones (ISO/TS 37008:2023). Consiste en una guia para la
conduccion de investigaciones internas en cualquier tipo de organizacion.

El estandar llego tras la trasposicion de la Directiva (UE) 2019/1937, sobre proteccion de los
informantes (whistleblowers), en la mayor parte de los paises de la Unién. El proceso se ha
prolongado mas de lo esperable (el plazo concedido a los Estados miembros era de dos afios),
con tres retrasos destacables: Espafia (febrero de 2023), Italia (marzo de 2023) y Alemania (junio
de 2023). Estonia y Polonia siguen sin cumplir con el mandato de trasposicion?.

La guia aporta algo de luz en un ambito hasta ahora carente de referentes normativos. Si bien
las normas de trasposicion de la Directiva (UE) 2019/1937 regulan algunos aspectos de las
investigaciones internas, especialmente los relativos a la recepcidon y tramitacion de las
denuncias, la mayor parte del procedimiento sigue huérfano de ordenacion legal, al menos en
Espafia. En nuestra Ley n.° 2/2023, de 20 de febrero, destaca la exigua regulacion del
procedimiento de investigacion en las entidades privadas (vid. arts. 10 a 12), lo que contrasta
con lo previsto en relacion con las investigaciones llevadas a cabo por la autoridad independiente
(vid. arts. 16 a 24).

De ahi que la publicacién de este estandar internacional sea muy bienvenida. La principal
aportacion de la ISO 37008 es la de ofrecer un esquema completo de las diferentes fases y
aspectos gque se deben tener en cuenta en una investigacion interna, desde los principios que
deberian inspirar la actuacién de las personas que la llevan a cabo (independencia,
confidencialidad, profesionalidad — honradez (truthfulness), imparcialidad, legalidad — apartado
4.° de la guia) hasta las cuestiones basicas en materia de comunicacién con terceras partes
interesadas (stakeholders), incluidas las autoridades publicas (apartado 10.°).

Antes de establecer las fases y medidas que deberian integrar un procedimiento de investigacion
(apartado 8.°) se subraya la importancia de que los maximos érganos de direccién de la
organizacién muestren su compromiso con los principios que deben inspirar estas indagaciones,
destinando los recursos que sean necesarios para que su implicacion pueda considerarse real y
efectiva (tone from the top). El reverso de esta exigencia es que los maximos responsables de la
organizacién sean razonablemente informados de la existencia y curso de las investigaciones
gue se lleven a cabo (apartado 5.°).

El compromiso de los méximos érganos de direccidn con los principios previstos en el apartado
4.° debe traducirse en una politica de investigaciones internas en la que se concreten tales
principios. Debe determinarse qué personas o funciones serdn las competentes para acordar y/o
conducir una investigacion dentro de la organizacién, con qué facultades, con qué limites y, en
todo caso, con qué derechos pueden contar las personas investigadas. Debe requerirse también

! Para un seguimiento individualizado del estado de implementacién de la Ditectiva UE 2019/1937 véase:
https://www.whistleblowingmonitor.eu/country
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la documentacion de los resultados de la investigacion, asi como su confidencialidad, entre otros
extremos (apartado 6.°).

Se considera asimismo indispensable adoptar medidas para la proteccién tanto de las
evidencias personales (testigos) como reales (fuentes de prueba materiales, como por ejemplo
documentos fisicos y/o digitales, etc.). Igualmente se debe estar atento a las necesidades de
proteccion de cualquiera de las personas intervinientes en la investigacion, especialmente
frente a represalias (apartado 7.°).

En cuanto al procedimiento de investigacidn en sentido estricto destacan varias directrices.
Primero se requiere que el equipo cuente con el debido mandato (apartado 8.1.°) y que la linea
de reporte interno de la investigacion hasta el maximo érgano de direccion de la entidad esté
definida desde un inicio (8.2.°). Se exige que el alcance objetivo, subjetivo y geografico de la
investigacion estén definidos (8.3.°), documentando cualquier modificacion al respecto. En
materia de confidencialidad se compele a solicitar por escrito o verbalmente maxima
confidencialidad a los intervinientes, bajo la advertencia de las consecuencias legales de una
eventual filtracion (8.6.°). Respecto de las entrevistas se confirma la necesidad de documentar
su contenido, recabando la conformidad del entrevistado con el acta o documento que se levante
dejando constancia de la conversacion (8.9.°). También se exige documentar los resultados de
la investigacion (informe final), aunque cuando exista un litigio iniciado o de previsible iniciacion
se requiere solicitar asesoramiento legal sobre la confidencialidad de la documentacion generada
con la investigacion (8.11.9).

Aungue no tiene por qué formar parte del encargo realizado a un equipo de investigacion interna,
la guia también contempla los pasos a seguir en el supuesto de que se solicite al equipo la
propuesta de medidas de reparacién o mejora de la organizacion interna a la vista de las
infracciones detectadas. Al respecto destacan la necesidad de tener en cuenta el principio de
proporcionalidad y la de realizar un seguimiento de las medidas propuestas. En el marco de estas
medidas debe contemplarse, también, la revision del sistema de compliance a fin de minimizar
la reiteracion de infracciones similares en el futuro (apartado 10.9).

Por el momento la observancia de los estandares contenidos en esta guia no permite optar a
certificado alguno de la Organizacion Internacional de Estandarizacion.

Puede consultarse este mismo comentario, publicado en la pagina web de MOLINS, en el
siguiente  enlace:  https://www.molins.eu/la-nueva-iso-37008-guia-para-las-investigaciones-
internas/

B) Jurisprudencia

» Asunto SEC v. COVINGTON & BURLING, LLP ante la U.S. District Court for the
district of Columbia.

En el ambito jurisprudencial ha sido noticia la resolucion de la U.S. District Court for the district
of Columbia dictada el 24/7/2023 en el asunto SEC v. COVINGTON & BURLING, LLP.

En enero de este afio la agencia reguladora de los mercados financieros solicité al mencionado
tribunal que ordenara a la firma de abogados CovINGTON & BURLING LL.P. que cumpliera con el
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requerimiento efectuado por la SEC consistente en la aportacion de la identidad de 298 clientes
suyos, asi como el contenido de algunas de las comunicaciones intercambiadas con ellos.

La firma se opuso alegando que ello vulneraria el derecho/deber al secreto de las
comunicaciones mantenidas con sus clientes. Ochenta y tres (83) despachos de abogados de
los EE.UU. firmaron un informe presentado ante el Tribunal en calidad de amici curiae
respaldando al despacho requerido.

El Tribunal avald la peticion de la SEC de forma limitada. Para una lectura de la resolucion véase:
https://law.justia.com/cases/federal/district-courts/district-of-
columbia/dcdce/1:2023mc00002/250898/42/

2. Europa

A) Normativa

En el afio 2023 destacan, en el plano europeo, el Reglamento y la Directiva de la UE sobre
acceso transfronterizo a fuentes de prueba electrénicas:

» Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio
de 2023, sobre las 6rdenes europeas de produccién y las 6rdenes europeas de
conservacion a efectos de prueba electrénica en procesos penales y de ejecucién de
penas privativas de libertad a raiz de procesos penales.

» Directiva (UE) 2023/1544 del Parlamento Europeo y del Consejo, de 12 de julio de
2023, por la que se establecen normas armonizadas para la designacion de
establecimientos designados y de representantes legales a efectos de recabar pruebas
electrénicas en procesos penales.

Para mas informacion sobre el particular, véase el siguiente enlace:
https://www.consilium.europa.eu/es/press/press-releases/2023/06/27/council-adopts-eu-laws-
on-better-access-to-electronic-evidence/

B) Jurisprudencia

» Sentenciadel Tribunal Europeo de Derechos Humanos, Gran Sala, de 14 de febrero
de 2023, caso Halet v. Luxemburgo.
Tematica: el derecho a la libertad de expresién de los delatores (whistleblowers) frente a
sus deberes de lealtad y confidencialidad hacia sus empleadores. Limites a la
justificacion de “whistleblowing”.

— Hechos:

En esta sentencia la Gran Sala del Tribunal Europeo de Derechos Humanos resuelve la demanda
interpuesta en mayo de 2018 por un ciudadano de nacionalidad francesa, el Sr. Raphaél Halet,
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gue habia sido condenado por las autoridades judiciales del Gran Ducado de Luxemburgo por
delitos de hurto, receptacion, acceso ilegitimo a un sistema informético y revelacion de un secreto
profesional, por haber entregado a un periodista dieciséis documentos obtenidos de la empresa
por la que trabajaba, la auditora PricewaterhouseCoopers (PwC, en adelante).

La documentacion consistia en: i) las devoluciones fiscales recibidas por catorce empresas
multinacionales, internacionalmente conocidas y clientas de la auditora, fruto de los acuerdos
tributarios avanzados (Advanced Tax Agreements) alcanzados con la administracién tributaria
luxemburguesa; ii) una carta enviada por la auditora a una de estas empresas en relacion con
un borrador de devolucion fiscal; iii) asi como una carta enviada por dicha empresa a las
autoridades tributarias luxemburguesas informando sobre la transformacion de la compafiia en
un grupo empresarial.

El Sr. Halet entregé tales documentos a un periodista (el Sr. E. P.) a finales de 2012, después
de que a mediados de ese afio se emitiera un primer reportaje por television sobre los ventajosos
acuerdos fiscales alcanzados por las autoridades tributarias de Luxemburgo con numerosas
empresas multinacionales. En aquel programa se difundieron miles de documentos
confidenciales que otro ex empleado de PwC (el Sr. A. D.) habia revelado con anterioridad al
mismo periodista, en vulneracion de sus deberes de confidencialidad y lealtad con la auditora.

Los documentos facilitados por el Sr. Halet fueron utilizados en un segundo reportaje de
television, junto a otra informacién obtenida de miltiples fuentes, emitido en junio de 2013. En
noviembre de 2014 el Consorcio Internacional de Periodistas de Investigacion (International
Consortium of Investigative Journalists) publicé en su péagina web en torno a veintiocho mil
(28.000) péaginas relativas a acuerdos de fiscalidad alcanzados entre las autoridades
luxemburguesas y los clientes de PwC. Estas revelaciones publicas son conocidas como el caso
Luxleaks.

En diciembre de 2014 PwC y el Sr. Halet alcanzaron un acuerdo privado en el que la compafia
reducia sus reclamaciones civiles contra él a la simbdlica suma de un (1) euro, junto con la
facultad de inscribir una hipoteca por valor de diez (10) millones de euros sobre los activos del
empleado. Asimismo, se acordé el despido del Sr. Halet una vez terminada su baja médica, un
afio después.

A raiz de la denuncia interpuesta por PwC, las autoridades judiciales de Luxemburgo condenaron
a los Sres. A. D. y Halet por varios delitos, entre ellos los de hurto, receptacion y revelacién de
secreto profesional. Si bien las penas que en abstracto cabia imponerles ascendian hasta los
cinco (5) afios de prisién, en aplicacién del art. 10 CEDH (derecho a la libertad de expresion) y
la doctrina del TEDH en relacién con la especial proteccion que cabe conferir a los whistleblowers
(vid. STEDH en el asunto Guja v. Moldavia [Gran Sala], n.° de demanda 14277/04, 12/2/2008) la
Corte de Apelacién luxemburguesa rebajé la pena del Sr. A. D. hasta los seis (6) meses de
prisién, sancion que fue suspendida, y al Sr. Halet le impuso una multa de 1.000,00 €.

La Corte de Apelaciones nacional no eximié de responsabilidad penal al Sr. Halet porque
entendi6é que no habia satisfecho todas las condiciones de aplicacion de la especial proteccion
conferida a través del art. 10 CEDH a los whistleblowers, de acuerdo con la doctrina del TEDH
al respecto sentada en el caso Guja v. Moldavia. Concretamente, el tribunal de apelaciones
consider6 que la informacioén revelada por el demandante, si bien podia considerarse “alarmante
y escandalosa”, no aportaba nada nuevo que pudiera considerarse esencial o fundamental para



relanzar o contribuir al debate publico, teniendo en cuenta que, un afio antes, el Sr. A. D. habia
revelado miles de documentos similares.

En consecuencia, la Corte de Apelaciones luxemburguesa considerd que el dafio causado a PwC
con la revelacién publica de los documentos, en vulneracion del deber de secreto profesional que
pesaba sobre el Sr. Halet, preponderaba respecto del interés general que pudiera haber en tener
acceso a la informacion filtrada por el demandante.

El Tribunal de Casacion de Luxemburgo confirmo la sentencia de la Corte de Apelacion en
relacion con el Sr. Halet. En relacion con el Sr. A. D., en cambio, casd la sentencia del tribunal
de apelacion y acordé su libre absolucion en virtud del art. 10 CEDH y el régimen de especial
proteccién reconocido a los whistleblowers.

La demanda del Sr. Halet contra Luxemburgo ante el TEDH fue resuelta en primera instancia por
la Seccién 3.2 del tribunal de Estrasburgo en fecha 11/5/2021. Con cinco votos a favor y dos en
contra la Sala fall6 en contra del demandante, concluyendo que no se habia vulnerado su
derecho a la libertad de expresion previsto en el art. 10 CEDH. La Seccién 3.2 hizo suyo el
argumento de la Corte de Apelaciones luxemburguesa relativo a que la informacion comunicada
por el Sr. Halet no era “esencial, nueva y desconocida con anterioridad” a su comunicacion, por
lo que, al igual que el tribunal nacional, entendié que el dafio causado a PwC pesaba mas que
el interés general en la informacion.

Tras conocer el fallo el demandante solicitd la remisién de su demanda a la Gran Sala, que la
admitio a tramite el 6/9/2021.

— Contexto normativo internacional:

En relacién con el marco legal aplicable para la resolucién del caso el Tribunal de Estrasburgo
se hace eco de las fuentes normativas aparecidas en el plano internacional y europeo desde su
sentencia de 2008 en el asunto Guja v. Moldavia.

En el plano internacional destaca el informe A/70/361 de 8 de septiembre de 2015, del Relator
Especial de las Naciones Unidas sobre la promocién y proteccion del derecho a la libertad de
opinién y expresion dirigida a la proteccion de las fuentes de informacién y de los whistleblowers.

En el plano europeo, cita la Resolucién 1729 (2010) de la Asamblea Parlamentaria del Consejo
de Europa (CoE) sobre la proteccion de los whistleblowers, de 29/4/2010. Se menciona también
la Recomendacién CM/REc (2014)7 del Comité de Ministros del Consejo de Europa sobre la
proteccion de los whistleblowers. Asimismo, se recoge la Resolucion 2300 (2019) de la Asamblea
Parlamentaria del CoE, sobre la “Mejora de la proteccion de los whistleblowers en toda Europa”.

Naturalmente se da cuenta también de la Directiva (UE) 2019/1937, del Parlamento Europeo y
del Consejo, sobre la proteccién de las personas que denuncian vulneraciones del Derecho de
la Unién, aprobada el 23/10/2019.

— Principales argumentos de las partes:
En nombre del Sr. Halet se formulan varias peticiones de orden metodolégico. En primer lugar

se solicita al Tribunal que aclare con qué orden deben aplicarse los requisitos que integran la
conocida como doctrina Guja. Asimismo, le pide al Tribunal que determine si el analisis de estos



criterios debe realizarse de forma aislada o mediante una valoracién global. En tercer lugar el
demandante cuestiona con multiples argumentos la conveniencia de tener en cuenta los
perjuicios financieros, reputacionales o del orden que sea causados al actor/es del sector privado
afectados por la revelacion de la informacion. Segun el demandante, tan solo se deberian tener
en cuenta aquellos dafios consistentes en las sanciones profesionales impuestas a tales actores
como consecuencia de la revelacién y solo cuando tales reprimendas fueran desproporcionadas.
En nombre del Sr. Halet se pide también que el Tribunal ofrezca una definicion de whistleblower.
En cuanto al caso concreto, se critica la decision de la Seccion 3.2 del TEDH, en la medida en
gue convalida la interpretacion de los tribunales nacionales de Luxemburgo en relacion con la
introduccién de un nuevo criterio cuya aplicacion restringe significativamente el ambito de
proteccion conferido a los delatores. A saber, el requisito de que la informacion revelada sea
“esencial, nueva y desconocida antes de la revelacion”.

Por su parte, el Gobierno de Luxemburgo defendié el criterio acabado de mencionar, alegando
gue no se trata de un requisito nuevo, sino que se encontraba inherente en el quinto juicio de la
doctrina Guja: el relativo al interés publico de la informacién. Por lo que se refiere a los perjuicios
causados por la revelacion a tener en cuenta en la ponderacion, el Gobierno subraya la
importancia de los intereses financieros y reputacionales de los actores privados afectados por
la revelacién, haciendo notar que también existen razones de interés general en la proteccion de
tales intereses particulares. Asi, por ejemplo, en garantizar que los ciudadanos confien su
informacion sensible a determinados profesionales, a fin de que estos puedan prestar servicios
considerados fundamentales para el buen funcionamiento de la comunidad.

— Argumentos de los terceros intervinientes (amicus curiae):

Las terceras partes intervinientes en el procedimiento ante el TEDH, consistentes en
organizaciones no gubernamentales dirigidas al asesoramiento y/o proteccién de los
whistleblowers o de los periodistas, alertaron, en primer lugar, de que el nueva exigencia relativa
a que la informacion sea “esencial, nueva y desconocida con anterioridad” a la revelacion iba a
tener un fuerte efecto desaliento en los potenciales delatores, ademas de abonar la inseguridad
juridica sobre las condiciones para conseguir el régimen de proteccion especial. En concreto,
criticaron que, con el nuevo requisito, el juicio sobre el interés publico de la informacién que hasta
entonces se hacia desde una pespectiva ex ante pasaba a realizarse desde una perspectiva ex
post, lo cual resulta, obviamente, mucho mas restrictivo y desfavorable para los whistleblowers.

Se aleg6 también que en muchas ocasiones es necesario alzar la voz (revelar informacion
confidencial) mas de una vez para que las autoridades publicas reaccionen. Advierten que los
cambios institucionales profundos y a largo plazo normalmente solo se consiguen dando la alerta
a través de los medios de comunicacion de masas.

— Doctrina general sobre el régimen de especial proteccion a los whistleblowers:

En primer lugar la Gran Sala recuerda su doctrina en materia de especial protecciéon de los
whistleblowers, sentada en la Sentencia del asunto Guja v. Moldavia, de 2008. Dicha doctrina se
asienta en seis juicios o criterios de andlisis:

i) La existencia de canales (internos) alternativos para la comunicacion de la
informacion.
En este sentido el Tribunal recuerda que el agotamiento de los canales internos
deberia ser siempre prioritario (nm. 113).



ii) El interés publico en la informacion revelada.

iii) La veracidad de la informacion comunicada.

iv) El perjuicio causado al empleador.

V) La actuacion de buena (o mala) fe del informante.

Vi) La severidad de la sancion impuesta al whistleblower.

Si bien el Tribunal manifiesta expresamente su voluntad de no ofrecer una definicion general y
abstracta de whistleblower, concreta algunos criterios para delimitar el ambito subjetivo de su
doctrina al respecto, sin perjuicio de que no sean inmutables (nms. 112, 116, 117, 118, 119):

e El informante se supone que es la Unica persona o una de las pocas personas que
conoce la informacion, por lo que es la mejor posicionada para actuar en favor del interés
publico.

e Laexistencia de un deber de reserva que pese sobre el informante es un elemento clave.
Si la persona no se enfrenta a un dilema (revelar en favor del interés general v. cumplir
con un deber de confidencialidad en interés de su principal) el régimen de especial
proteccion no resulta aplicable (nms. 117, 118).

Esto excluiria a los extraneus, como por ejemplo activistas que irrumpieran en las
instalaciones de una empresa contaminante, p.e., o periodistas de investigacion.

e La situacién “de facto” es mas importante que el estatus formal de trabajador por cuenta
ajena (hm. 119).

e Ladoctrina esta pensada para una relacién laboral (desde una perspectiva material — de
facto). Los elementos clave son la existencia de un deber de lealtad — confidencialidad,
por un lado, y la posicién de vulnerabilidad econémica del informante respecto del
principal (nm. 119).

— Precisién de los criterios Guja y su aplicacién, teniendo en cuenta que los criterios Guja son
del afio 2008 y el contexto europeo e internacional sobre whistleblowing ha cambiado mucho
(nm. 120):

e Los canales usados para llevar a cabo la comunicacién (nms. 121-123)

El Tribunal insiste en que los canales internos deben ser prioritarios. Antes de revelar
externamente se debe agotar la via interna (nm. 121). Cita resoluciones recientes (Bathellier v.
Francia, n.° demanda 49001/07; Stanciulescu v. Romania, n.° 14621/06) donde no se ha
considerado vulnerado el derecho a la libertad de expresién del informante porque éste no agoto
0 no hizo uso de los canales internos de comunicacién existentes en la organizacion a la que
pertenecia.

Ahora bien, para que el canal interno sea prioritario debe existir y funcionar correctamente (nm.
122). Asimismo, se admiten excepciones cuando hay un riesgo cierto de represalias o de
ineficacia (se presume que sera asi, p.e., cuando la informacion afecta a aspectos fundamentales
de la actividad del principal).

Con todo, de forma un tanto inconsistente, el Tribunal acaba abriendo la puerta a que el
agotamiento de la via interna no sea considerada una obligacion para el informante, remitiéndose



al analisis de las circunstancias de cada caso concreto. El TEDH justifica su inconsistencia
amparandose en la CM/REc (2014)7 del Comité de Ministros del Consejo de Europa, lo cual hace
un flaco favor a la necesidad de seguridad juridica que cualquier cuerpo normativo o doctrina
jurisprudencial deberia favorecer (nm. 123).

e La veracidad de la informacion (nms. 124-127)

De nuevo el Tribunal se ampara en la Recommendation (2014)7 para subrayar que si ex post
se demuestra que la informacion no era correcta, no se debe retirar la proteccion al whistleblower.
No es exigible que los delatores tengan una imagen completa y exacta de lo sucedido. El juicio
relevante debe adoptar la perspectiva ex ante. En la misma linea cita la Resolucion 1729 (2010)
de la Asamblea Parlamentaria del Consejo de Europa.

e La actuacién de buena fe por parte del informante (nms. 128 a 130)

El Tribunal considera que la motivacion que guia al informante es un criterio decisivo a la hora
de valorar el caso y conferirle proteccion. Considera relevante descartar el animo de lucro o de
perjudicar al principal por algan conflicto previo (nm. 128).

Exige también que no se actle sobre la base de meros rumores o sin base probatoria. En tales
casos el informante no habria actuado de buena fe.

e Elinterés publico en la informacién comunicada (nms. 131-144)

Al respecto el Tribunal aporta algunos criterios, pero, de nuevo, se remite al andlisis del caso
concreto como clausula de cierre (nm. 144).

Los hechos que se refieren a la actuacion del Gobierno, instituciones o servicios publicos es claro
gue son de interés publico (hms. 132-135).

En segundo lugar el Tribunal establece una graduacion en funciéon del contenido de la
comunicacion. El Tribunal considera que las comunicaciones sobre comportamientos ilegales
ocupan el primer lugar en la escala de contenidos con interés publico. El segundo lugar es para
aquellas conductas que son reprobables éticamente. En tercer lugar estan aquellas cuestiones
gue dan lugar a un debate publico sobre si la concreta conducta representa un dafio para el
interés general o no (nm. 140). El tercer grupo de informaciones es nuevo en la doctrina del
TEDH. No estaba previsto en los anteriores precedentes.

Segun el Tribunal, los tres grupos de informacién son relevantes y pueden justificar una
vulneracion del deber de confidencialidad, pero en medidas diferentes.

Es interesante tener en cuenta que los cinco votos particulares se refieren a este punto. El juez
KJOLBRO rechaza el tercer nivel, por entender que deberia quedar fuera del ambito de
proteccion del art. 10 CEDH. Los otros cuatro votos particulares consideran que el segundo y
tercer grupo de informaciones son muy dificiles de delimitar, introduciendo un elevado nivel de
inseguridad juridica.

Entre las certezas que ofrece el Tribunal en su sentencia estén, en primer lugar, que las

cuestiones que afectan al bienestar y a la vida de la comunidad tienen una relevancia mayor que
las cuestiones que afecten a compafiias privadas o a particulares, aunque también podrian ser
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de interés general. En este sentido, la actuacion y funcionamiento de las instituciones o servicios
publicos normalmente seran considerados de interés general (concrecién en funcién del sujeto
afectado por la comunicacién — nms. 142).

e El dafio causado (nm. 145-148)

Si bien la mayor parte de los casos a partir de los cuales el Tribunal ha desarrollado su doctrina
en materia de whistleblowing se refieren a funcionarios publicos que han hecho revelaciones que
han afectado a una autoridad o institucién publica, incluyendo empresas publicas, la doctrina del
Tribunal contempla también la posibilidad de tener en cuenta los perjuicios econdmico-
financieros y/o reputacionales causados a la empresa o al particular afectado por la comunicacion
de un whistleblower.

Aparte, se deben tener en cuenta los perjuicios causados a la comunidad, ya sea por la
afectacion a la economia de la comunidad derivada de la revelacion, ya sea por la afectacion a
la confianza del publico en determinadas instituciones.

El Tribunal concluye que debe realizarse un andlisis global que tenga en cuenta todas estas
dimensiones a la hora de ponderar los intereses en juego en el caso concreto.

e Lagravedad de la sancién (nm. 149-154)

La naturaleza (laboral, civil, administrativa, penal) y la severidad de las consecuencias juridicas
negativas impuestas al informante por haber vulnerado sus deberes de confidencialidad debe
tenerse en cuenta a la hora de evaluar si se ha restringido de forma desproporcionada su derecho
a la libertad de expresion.

Al respecto el Tribunal recuerda que el despido es la sancién laboral mas grave que cabe imponer
en el &mbito laboral (nm. 149). Sefala, asimismo, que una condena penal, independientemente
de la medida de la pena, es la consecuencia juridica mas grave que puede imponer el
Ordenamiento Juridico, advirtiendo que, a veces, la mera imposicién de una condena penal
puede ser mas relevante que el tipo o intensidad de la pena concreta impuesta (hm. 151).

— Laaplicacién de los criterios expuestos al caso concreto:

Antes de proceder al andlisis del caso concreto sobre la base de los criterios anteriormente
expuestos el Tribunal aclara que no es preceptivo seguir un orden concreto de analisis, sin que
exista una jerarquia entre criterios (nm. 170). El Tribunal establece que los jueces y tribunales
nacionales deben realizar una andlisis global de todos los criterios, teniendo en cuenta su
interdependencia.

o Canal utilizado (nms. 171-172):

Si bien el demandante no agotoé la via interna, el Tribunal considera que esto no es ébice en el
presente caso para conferirle la proteccién del art. 10 CEDH. La razén es que, cuando los hechos
objeto de comunicacién no se refieren a un comportamiento ilegal, como no lo eran los acuerdos
fiscales tramitados por PwC para sus clientes en Luxemburgo, no tiene sentido que el informante
alerte a su superior jerarquico. En estos casos no es realista esperar que el principal reaccione,
por lo que el recurso a la revelacién publica deviene el Gnico canal idéneo.
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Esta conclusion, extremadamente discutible, es ventilada por el Tribunal de forma muy
expeditiva. Probablemente el hecho de que la Corte de apelaciones interna (de Luxemburgo)
alcanzara la misma conclusion lo explica. El problema es que con este argumento se rebajan las
exigencias en materia de subsidiariedad (agotamiento de los canales internos o institucionales)
cuando, precisamente, la informacion pertenece al menor nivel de importancia en términos de
interés publico: hechos que no son ilicitos ni reprobables pero que son aptos para abrir un debate
publico sobre su lesividad para el interés general.

o Laveracidad de la informacion divulgada (nm. 173)

En el caso concreto se considera un hecho incontrovertido que la informacion revelada era veraz.
Asi lo concluye también la Corte de Apelaciones luxemburguesa.

o La buena fe del informante (nm. 174)
Se considera también un hecho incontrovertido.
o Ponderacién del interés publico y los dafios causados (nms.175-204)
»= El contexto de la comunicacion

El Tribunal subraya que el contexto de la revelacion puede jugar un papel crucial a la hora de
valorar el interés publico en la informacion. En el presente caso se dio la particularidad de que la
informacion filtrada por el demandante se produjo tras una primera filtraci6n mucho mas
importante tanto cualitativa como cuantitativamente por parte de otro empleado a un periodista.
La revelacion previa habia sido la primera sobre el asunto y se habia producido y emitido un
programa de television sobre la base de tales documentos. La informacion filtrada por el
demandante simplemente confirmé el trabajo previo del periodista y fue objeto de un segundo
programa sobre el mismo asunto, emitido un afio después del primero.

El Tribunal sefala que el debate publico no debe verse como algo petrificado, congelado en el
tiempo, sino como un proceso en continua evolucién. Por ello, el hecho de que la informacion
revelada no sea nueva no deberia ser un obstaculo para conferir la proteccion del art. 10 al
informante (nm. 184). De este modo el Tribunal responde a una de las preguntas clave del caso,
a saber, si la informacion debe ser nueva en el debate publico para que el whistleblower merezca
proteccion.

El Tribunal manifiesta expresamente que toma nota de la objecion planteada por las terceras
partes intervinientes, que habian dicho que este (nuevo) requisito introducia mucha inseguridad
juridica para los informantes (nm. 183).

= Elinterés publico en la informacion

La informacion revelada hace referencia a las politicas y préacticas fiscales del Estado de
Luxemburgo en relacién con empresas multinacionales. La revelacion sirvio para contribuir a un
debate, iniciado con las revelaciones previas de otro empleado de PwC al periodista E. P., sobre
la justicia de politicas tributarias como las de Luxemburgo a nivel Europeo e internacional, en la
medida en que servian a las empresas multinacionales como vias de elusion de las cargas
fiscales que les corresponderia asumir en sus paises de origen.
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El Tribunal considera que no cabe la menor duda de que una informacidon que contribuye a
enriquecer un debate sobre la justicia de determinadas politicas y/o préacticas fiscales con
trascendencia europea tiene interés publico.

En el caso concreto, el Tribunal considera que la informacion revelada es de interés publico
porque se podia considerar "alarmante y escandalosa”, tal y como reconocié la Corte de
Apelaciones luxemburguesa, asi como porque ofrecié ejemplos concretos y reales de las
implicaciones que determinadas politicas fiscales de determinados estados en relacién con las
empresas multinacionales podian tener en una escala europea.

= Los efectos perjudiciales

En contra de lo solicitado por el demandante, el Tribunal tiene en cuenta los perjuicios sufridos
por la empresa empleadora del demandante. Tanto los de caracter financiero como los
reputacionales. Asimismo, tiene en cuenta los dafios reputacionales y de otros intereses
causados a los clientes de la empleadora, esto es, las multinacionales a quienes la informacioén
revelada hacia referencia.

El Tribunal identifica ademas un perjuicio al interés publico, consistente en la merma de la
confianza de los ciudadanos en el secreto de sus comunicaciones a determinados profesionales
cuyo secreto profesional se considera clave para que los ciudadanos y entidades acudan a sus
servicios, lo cual es de interés general. La revelacion del informante afecta a una cuestion de
politica publica.

» Resultado de la ponderacion

Aungue el Tribunal identifica muchos y relevantes efectos negativos, lesivos, de la revelacion,
entre ellos los dafios reputacionales a PwC, el dafio al interés general en que se respeten las
prohibiciones penales de robo y violacion del deber de secreto profesional, considera que el
interés publico de la informacién prepondera sobre tales dafios, dado que la informacién se
refiere a un tema de indudable interés general, como lo son las politicas y practicas tributarias
de un determinado estado. El Tribunal le da importancia al hecho de que la informacién era de
interés no solo a nivel nacional, sino también a nivel de todo un continente, como el europeo.

o Laseveridad de la sancion
El mero hecho de que se imponga una condena al informante se considera muy relevante,
independientemente de la severidad de la pena impuesta (en este caso una pena de multa de
1.000,00 euros).
La mera imposicién de un castigo por las autoridades judiciales de un pais conlleva un efecto
desaliento que, segun el Tribunal, no cabe admitir teniendo en cuenta el rol fundamental que los

whistleblowers desempefian en las sociedades democraticas.

Por ello concluye que una condena penal resulta desproporcionada en el caso objeto de
enjuiciamiento.

— Votos particulares:

13



El fallo se adopta con doce votos a favor y cinco en contra. Los cinco votos contrarios son los de
los jueces que integraron la Seccién 3.2 y votaron a favor del fallo adoptado en la primera
instancia del TEDH. La principal critica es que la mayoria, pese a tener en cuenta un notable
namero de efectos perjudiciales de la revelacién, tanto de naturaleza privada-particular como
general-publica, concluye que el interés publico de una informacion que no era nueva ni
fundamental para el debate publico de referencia debe prevalecer frente a tales perjuicios, lo cual
no pueden compartir. Destaca un argumento: segln la propia graduacion hecha por la mayoria
sobre la importancia de una determinada informacién para el interés publico, advierten que la
informacion del caso concreto se deberia subsumir en la tercera categoria, la mas baja, relativa
a informacion sobre hechos conformes con la legalidad y no manifiestamente reprobables, cuyo
interés radica en que contribuyen a estimular el debate publico sobre su caracter perjudicial para
la comunidad (vid. nm. 140y ss.).

» Sentencia del Tribunal Europeo de Derechos Humanos, Seccion 4.2, de 13 de
diciembre de 2022, caso Florindo de Almedia Vasconcelos Gramaxo v. Portugal.
Temética: monitorizacion de trabajadores mediante GPS y derecho a la intimidad.

El pasado 3 de abril devino firme la Sentencia de la Seccién 4.2 del Tribunal Europeo de Derechos
Humanos (TEDH, en adelante), de 13/12/2022, en la que por cuatro votos a favor y tres en contra
se concluye que no hubo vulneracion del derecho a la vida privada (art. 8 CEDH) de un médico
empleado en una compaiiia farmacéutica al que se le instalé un sistema de GPS en el vehiculo
gue la empresa habia puesto a su disposicion para realizar las visitas comerciales a los clientes.

Las circunstancias facticas mas relevantes que el Tribunal de Estrasburgo considera probadas
son las siguientes:

i) en septiembre de 2011 la compafiia instalé un sistema de GPS en el vehiculo de empresa
puesto a disposicién del demandante;

i) en octubre de este mismo afio el recurrente interpone una queja ante la autoridad nacional
competente en materia de proteccion de datos (la Comissdo Nacional de Protecgéo de
Dados — la CNPD, en adelante);

iii) en noviembre de 2011 la compafia farmacéutica informa a la CNPD de la instalacién del
sistema de geolocalizacién en los vehiculos de empresa de sus empleados.

iv) en enero de 2012 el demandante acusa recibo por escrito de haber recibido una nota
informativa interna en la que se le comunicaba la instalacion del sistema de GPS en su
vehiculo; la informacién que dicho sistema suministraba a la empresa en relaciéon con los
posicionamientos y trayectos realizados por el trabajador; la finalidad de control y
fiscalizacion de los gastos de kilometraje declarados por los trabajadores perseguida con la
instalacién de dicho sistema; asi como la posibilidad de adoptar medidas disciplinarias en
caso de discrepancia entre lo declarado por el trabajador y los datos aportados por el
aparato.

v) en septiembre de 2013 la CNPD notificé al demandante la decision de archivar su queja

sin sancién contra la farmacéutica, sin que este recurriera posteriormente la resolucién ante
la jurisdiccion administrativa interna.
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vi) en abril de 2014 se instala un segundo aparato GPS en el vehiculo del demandante, dado
gue el primero presenta anomalias en su funcionamiento. Tras una inspeccion del primer
aparato, la empresa instaladora informa de que las anomalias responden a una intervencion
externa.

vii) en mayo de 2015 la empresa abre un expediente disciplinario contra el trabajador
demandante. Se le entrega una carta de cargos en la que se le informa de que en virtud de
la informacion recabada con el sistema de monitorizacion de su vehiculo mediante GPS se
ha concluido que, entre noviembre de 2013 y mayo de 2014: a) ha realizado un nimero de
kilémetros inferior en horario laboral al que realmente declara, con la finalidad de disimular
los kilbmetros que realiza durante su tiempo libre (fines de semana y festivos); b) ha
manipulado el aparato para evitar poder ser monitorizado por la empresa.

viii) tras un proceso interno de caracter contradictorio el trabajador es despedido en
septiembre de 2015.

Aunque no conste en el apartado de hechos probados de la sentencia, de los razonamientos
juridicos se pueden considerar asimismo hechos incontestables los siguientes, que, a nuestro
juicio, son también relevantes:

ix) el sistema de geolocalizacion instalado funcioné durante las veinticuatro (24) horas del
dia, los siete (7) dias de la semana.

x) la empresa farmacéutica no obtuvo la autorizacion de la CNPD para usar el sistema de
GPS instalado hasta la segunda mitad de 2015. La obtencion de esta autorizacion con
caracter previo al uso de estos sistemas era una exigencia legal en el momento de los
hechos.

Tras fijar los hechos objeto de analisis el Tribunal declara que la actuacion de la empresa
farmacéutica constituyd, sin lugar a dudas, una injerencia en la vida privada del trabajador
demandante. Segun la Sala, los datos de geolocalizacién del vehiculo de trabajo de un empleado
por cuenta ajena son informacion que afecta a su esfera de privacidad, al igual que las imagenes
de un trabajador (Lépez Ribalda et al. v. Espafia (Gran Sala), n.° 1874/13, de 17/10/2019), sus
mensajes electronicos (Barbulescu v. Rumania (Gran Sala), n.° 61496/08, de 5/9/2017) o los
ficheros informéticos guardados por éste en el disco duro de la computadora corporativa (Libert
v. Francia, n.° 588/13, de 22/2/2018).

A partir de aqui el TEDH analiza la posible vulneracion del derecho a la vida privada del trabajador
demandante (art. 8 CEDH) desde la 6ptica de las obligaciones positivas del Estado, esto es, en
el sentido de examinar si las autoridades portuguesas velaron lo suficiente por el derecho a la
vida privada del demandante ante la injerencia llevada a cabo por un particular, en este caso el
empresario empleador. En este sentido concluye, en primer lugar, que en el momento de los
hechos existia en Portugal un marco legal lo suficientemente garantista, sin que el demandante
lo haya puesto en duda.

Sentado lo anterior, la cuestion clave es si las autoridades judiciales portuguesas ponderaron
correctamente los derechos en liza, a saber, el derecho a la vida privada del trabajador (art. 8
CEDH) y el derecho — deber de control del empresario. Sobre la base de los criterios de andlisis
establecidos por la Gran Sala en Barbulescu v. Rumania y en Lopez Ribalda v. Espafa, que el
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Tribunal recuerda en el § 109 de la sentencia, concluye que la ponderacién ha sido adecuada y,
por tanto, no vulneradora del Convenio. La Sala fundamenta su decision en tres razones:

i) el trabajador fue debidamente informado con caracter previo a la instalacion del GPS en
su vehiculo de trabajo, ademas de habérsele comunicado la informacién que se iba obtener
con dicho sistema de geolocalizacion, el uso que se haria de la misma, asi como la
posibilidad de recurrir a medidas disciplinarias sobre la base de tales datos.

i) las autoridades judiciales portuguesas inadmitieron como fuente de prueba buena parte
de los datos obtenidos por el sistema de GPS, valorando Unicamente aquellos estrictamente
necesarios para el control del kilometraje del trabajador. Dicho control resulta dificil de llevar
a cabo sin recurrir al sistema de geolocalizacion.

i) los datos obtenidos por el sistema de GPS han sido accesibles a un numero muy reducido
de personas, por lo que la injerencia ha tenido un impacto limitado en la vida privada del
demandante.

Como se ha dicho, la sentencia cuenta con el voto particular de tres de los siete integrantes de
la seccion, de manera que la resolucién fue aprobada por la minima. Ademas, los magistrados
disidentes discrepan de las razones de fondo en las que descansa el fallo. A su juicio el Tribunal
deberia haber estimado la demanda, declarando vulnerado el derecho a la vida privada del
recurrente. Por tres razones. Primero, porque la monitorizacion fue especialmente invasiva, en
la medida en que se prolong6 durante mas de dos afios, controlando la posicion del vehiculo
durante las veinticuatro (24) horas del dia, los siete (7) dias de la semana. Esto incluye, como
es obvio, el tiempo libre del trabajador, lo que segun la propia doctrina del TEDH es una
afectacion muy seria de su derecho a la vida privada. Segundo porque la actuacion de la empresa
durante el tiempo de la monitorizacion objeto de enjuiciamiento no conté con la cobertura legal
requerida, a saber, la autorizacion de la CNPD. Tercero, porque existia una medida menos
invasiva para conseguir el mismo objetivo de supervisién: instalar un interruptor que permitiera
delimitar las horas de jornada laboral respecto de las horas de tiempo libre, dejando fuera del
control este segundo ambito de la vida del trabajador.

» Sentenciadel Tribunal de Justiciade la Unidn Europea, Sala 5.2, de 26 de enero de
2023, asunto C-205/21.
Temaética: (dis)conformidad con el Derecho de la Unidn de la recogida sistematica de los
datos biométricos de una persona investigada por las autoridades publicas, con fines de
prevencion delincuencial.

En esta resolucion el maximo intérprete del Derecho de la Union resuelve la solicitud de decision
prejudicial formulada por un juzgado del orden penal bulgaro en relacion con la normativa
aplicable en su pais en materia de registro de datos biométricos por parte de las autoridades
policiales en la fase de investigacién de delitos publicos de caracter doloso.

De acuerdo con la Ley del Ministerio del Interior vigente en el momento de los hechos en Bulgaria
(zakon sa Ministerstvo na vatreshnite raboti — ZMVR, en adelante) las autoridades policiales
debian incluir en un registro policial a las personas investigadas por delitos publicos dolosos (art.
68.1 ZMVR). A los efectos del registro, las autoridades policiales debian incluir una fotografia del
investigado, sus huellas dactilares y una muestra de ADN (art. 68.3 ZMVR). En el caso de que
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la persona investigada se negara a colaborar, los datos mencionados se debian obtener por la
fuerza previa autorizacion judicial (art. 68.5 ZMVR).

Entre las varias cuestiones planteadas por el érgano judicial bulgaro al Tribunal de Justicia de la
Unién Europea destaca la que pregunta por la compatibilidad de los preceptos anteriormente
citados con la Directiva (UE) 2916/680, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales, y a la libre circulacion de dichos datos. Concretamente, la pregunta
versaba, literalmente, como sigue:

- ¢, Es compatible con los articulos 10, 4, apartado 1, letras a) y c), y 8, apartados 1y 2, de
la Directiva 2016/680 una ley nacional —articulo 68, apartados 1 a 3, de la [ZMVR]— que
establece como regla general la realizacién de fotografias de identificacion, la toma de
huellas dactilares y la obtencion de muestras para la elaboracion de un perfil de ADN de
todas las personas investigadas por un delito publico doloso?»

La respuesta del TJUE en la sentencia comentada es negativa: la Ley del Ministerio del Interior
bulgara vigente en el momento de los hechos es incompatible con el Derecho de la Union,
concretamente con las exigencias previstas en el art. 10 de la Directiva 2016/680 en relacion con
los arts. 4.1.a)-c) y 8.1 y .2 de la misma norma, en las que se establecen y concretan los
principios de limitacion de los fines perseguidos con el tratamiento de los datos y el principio
de minimizacion de los datos tratados.

Partiendo del caracter sensible de los datos biométricos, el Tribunal de Luxemburgo recuerda la
importancia de respetar el principio de subsidiariedad a la hora de adoptar medidas que
comprometan la privacidad del ciudadano, agotando cualquier medio alternativo menos invasivo
gue permita alcanzar el objetivo perseguido con la medida en cuestién. En este sentido sefiala
gue el registro de otra categoria (tipo) de datos podria cumplir igualmente la finalidad perseguida.
Asi, por ejemplo, los datos de estado civil (88 126, 133).

En segundo lugar, el Tribunal advierte que el requisito establecido por el art. 10 en el sentido de
gue la recogida y tratamiento de datos sensibles (como los biométricos o los relativos al ADN)
sea “estrictamente necesario” obliga a que dicha recogida y tratamiento respondan a una
finalidad muy concreta. Al respecto, el Tribunal declara que «el mero hecho de gque se investigue
a una persona por la comision de un delito publico doloso no puede considerarse un dato que
permita presumir, por si solo, que la recogida de sus datos biométricos y genéticos es
estrictamente necesaria a la vista de los fines que persigue y habida cuenta de las vulneraciones
de los derechos fundamentales, en particular, de los derechos al respeto de la vida privada y de
proteccion de los datos personales garantizados por los articulos 7 y 8 de la Carta, que de ella
se derivan» (8§ 130).

En efecto, tal y como advierte el Tribunal, pueden «darse casos en los que la recogida tanto de
los datos biométricos como de datos genéticos no obedezca a ninguna necesidad concreta a
efectos del procedimiento penal en curso» (8 131). Al respecto el Tribunal sefiala que el hecho
de que la persona se encuentre investigada significa que ya existen suficientes elementos de
prueba de su implicacién en la infraccién, por lo que la obtencion de sus datos biométricos o
genéticos no seria necesaria como medida adoptada de forma sistemética o por defecto (§ 131).
Entendemos que otra cuestién seria que la obtencién de estos datos sirviera para determinar el
sentido (incriminatorio o de descargo) de una concreta fuente de prueba.
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A fin de acotar el ambito de aplicacién de la Directiva y, por tanto, los casos en los que si se
podria considerar justificada la recogida y tratamiento de datos sensibles como los biométricos o
los de ADN el Tribunal sefiala, a titulo meramente ejemplificativo, alguno de los criterios que
habria que tener en cuenta a la hora de decidir si tal recogida es crucial para la prevencién o
persecucion de otros hechos delictivos, distintos a los que son objeto del procedimiento en el
marco del cual se obtienen los datos biométricos o genéticos. Segun el tribunal, a tal efecto
deberia tenerse en cuenta: i) la naturaleza y gravedad de la presunta infraccion por la que la
persona se encuentra investigada; ii) las circunstancias concretas de esta infraccion; iii) el
eventual vinculo de dicha infraccién con otros procedimientos en curso; iv) los antecedentes
judiciales o el perfil individual de la persona en cuestion.

4. Espafia

A) Normativa

La aprobacién y entrada en vigor de la Ley n.° 2/2023, de 20 de febrero, reguladora de la
proteccién de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion, es sin lugar a dudas el principal hito normativo del afio a nivel interno.

Junto a él cabe afadir la publicacién de la Guia sobre Tratamientos de Control de Presencia
Mediante Sistemas Biométricos, de la Agencia Espafiola de Proteccion de Datos.

» Ley n.°2/2023, de 20 de febrero, de proteccién de los informantes.

Con esta nueva nhorma se cumple —con mas de un afio de retraso— la obligacién de trasponer
la Directiva (UE) n.° 2019/1937, de 23 de octubre, relativa a la proteccién de las personas que
informen sobre infracciones del Derecho de la Unién. Empleando terminologia inglesa también
se conoce como Directiva Whistleblowing.

Esta ley obliga tanto a las entidades del sector privado como a las del sector publico a dotarse
de un sistemainterno de informacién a través del cual cualquier integrante de la organizacion
pueda comunicar, a través de un canal interno de denuncias, las infracciones que constituyen el
ambito objetivo de la norma.

El legislador concreta las caracteristicas que debe reunir dicho sistema, entre ellas disponer de
mecanismos que permitan recabar denuncias tanto por escrito como verbalmente, nominativas
o0 anénimas (art. 7.3); estar dotados de medidas que preserven la confidencialidad de todo el
procedimiento y, en particular, la identidad del denunciante; contar con un responsable del
sistema designado directamente por el érgano de administracién o de gobierno (persona que en
el sector privado debe tener la condicion de directivo — art. 8.5); disponer de una politica sobre
los principios que guien el funcionamiento del sistema, que, junto al aplicativo para denunciar,
debe publicarse de forma intuitiva y visible en la pagina web de la entidad, en caso de existir
(art. 25); contar con medidas de proteccion especificas de los informantes frente a represalias;
etcétera (vid. arts. 5 a 8).

Se regula también el procedimiento de comunicacion con el denunciante, imponiéndose el deber
de acusar recibo de la comunicacion en un plazo méximo de siete (7) dias naturales. Sin
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embargo, excepto en relacién con algunas cuestiones puntuales, no se establecen normas de
procedimiento que regulen de forma completa la eventual investigacion interna que decida
llevar a cabo la correspondiente entidad publica o privada. Ello a pesar de que el legislador parte
de la premisa de que tales investigaciones se pueden (jo deben!) llevar a cabo. Asi, por ejemplo,
se fija un plazo maximo de tres (3) meses para “dar respuesta a las actuaciones de investigacion”
desplegadas (art. 9.2.d)). También se impone el deber de llevar un libro-registro respecto de las
comunicaciones recibidas o de las investigaciones internas conducidas: «[tjodos los sujetos
obligados (...) deberan contar con un libro-registro de las informaciones recibidas y de las
investigaciones internas a que hayan dado lugar...» (art. 26.1; subrayado anadido).

Todo esto sin perjuicio del deber de informar al Ministerio Fiscal «con caracter inmediato cuando
los hechos pudieran ser indiciariamente constitutivos de delito» (art. 9.2.j)). Esta prevision debera
interpretarse de modo que sea compatible con el derecho a no autoincriminarse de la persona
juridica, previsto en el art. 409 bis LECrim.

El Unico procedimiento de investigacion que se regula expresamente de forma completa es el
gue vaya a seguir la Autoridad Independiente de Proteccion del Informante que esté llamada
a actuar (arts. 16 a 24). A nivel estatal este organismo publico esta aun por constituir. En el plano
autonomico algunas comunidades ya han designado la entidad encargada de asumir las
competencias asignadas a esta figura. En Catalufia, por ejemplo, corresponde ejercerlas a la
Oficina Antifrau de Catalunya.

Las infracciones respecto de las que resulta aplicable el régimen juridico previsto en la nueva
ley son las que siguen: a) cualquier infraccion penal; b) cualquier infraccion administrativa grave
0 muy grave; c) las infracciones del Derecho de la Unidn Europea previstas en el anexo de la
Directiva n.° 2019/1937 (blanqueo de capitales, financiacién del terrorismo, contratacion publica,
seguridad de los productos, seguridad del transporte, medio ambiente, salud publica, proteccion
de consumidores, privacidad y proteccién de datos, etc.), las que afecten a los intereses
financieros de la Unién o las que incidan en el mercado interior (vid. art. 2 de la Ley y el anexo a
la Directiva)

Beneficiario de la proteccion legal es cualquier empleado que, directa o indirectamente (se
incluyen a los de las empresas subcontratadas, por ejemplo), trabaje o haya trabajado por la
correspondiente entidad publica o privada. Entre otros se incluye a los becarios, voluntarios,
personas en proceso de seleccién y autbnomos. También a los accionistas, participes y
miembros del érgano de administracién (vid. art. 3).

Destacan las obligaciones previstas en materia de proteccién de datos (arts. 29-34). La
identidad del informante debe mantenerse bajo reserva mediante la adopcion de medidas
técnicas y organizativas adecuadas para conseguir tal objetivo. Las Unicas excepciones a esta
regla son las comunicaciones a la Autoridad judicial, el Ministerio Fiscal o a la Autoridad
administrativa competente en el marco de una investigacion penal, disciplinaria o sancionadora
(art. 33.3). En estos casos se debera comunicar al informante la decisién de comunicar sus datos.
Esta comunicacién deberd ser previa a la revelacion y debidamente motivada.

Se prevén asimismo medidas de proteccién del informante frente a represalias (arts. 35 a
41). Las medidas calificables de represalia se declaran prohibidas. A tal efecto se considera
represalia, por ejemplo, cualquier medida laboral que, por accibn u omisién, suponga un
empeoramiento en la posicién del informante: despido, degradacién de categoria, terminacion
anticipada del contrato temporal tras superar el periodo de prueba o incluso la no conversion del
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contrato temporal en uno de indefinido (art. 36.3.a)). Por regla general la proteccion tendra una
duracién de dos afios, que excepcionalmente podra prorrogarse (art. 36.4). En los procesos
judiciales o juridico-administrativos se presumira que los perjuicios sufridos por el informante (un
despido, por ejemplo) constituyen una represalia si el informante demuestra «razonablemente»
que ha realizado una comunicacion conforme a lo previsto en la misma ley (art. 38.4).

En materia de sanciones conviene advertir que se prevén multas pecuniarias de un importe
significativo, tanto para las personas juridicas como para las personas fisicas responsables del
sistema interno de informacion, entre otros potenciales infractores (también pueden incurrir en
responsabilidades los informantes desleales u otras personas que intervengan en el
procedimiento iniciado tras la presentacion de la comunicacion). Las sanciones a las personas
fisicas oscilan entre los mil y un (1.001) y los trescientos mil (300.000) euros. Las previstas para
las personas juridicas ascienden hasta el millon (1.000.000) de euros (arts. 60 a 67).

Las infracciones prescriben a los tres afios las muy graves, a los dos afios las graves y a los
seis meses las leves (art. 64). Los mismos plazos rigen para la prescripcion de las sanciones.

Se incluyen medidas de clemencia que llegan hasta la exenciéon de responsabilidad para
quienes colaboren con las autoridades satisfaciendo determinadas condiciones (art. 40).

Para un andlisis critico de la norma véase el comentario redactado por el consultor de nuestra
firma, el Prof. Dr. Ramon Ragués i Valles, catedratico de Derecho penal en la Universitat
Pompeu Fabra, publicado en la revista La Ley Compliance Penal, n.° 13 del 2023, bajo el titulo:
“La Ley 2/2023 de proteccion de informantes: una primera valoracion critica”.

» Guia sobre Tratamientos de Control de Presencia Mediante Sistemas Biométricos

En el mes de noviembre de 2023 la Agencia Espafiola de Proteccion de Datos publicé la Guia
sobre Tratamientos de Control de Presencia Mediante Sistemas Biométricos (31 paginas).

La Agencia adopta una postura muy restrictiva respecto del uso de los sistemas de identificacion
de personas fisicas o autenticacion biométricos para el control de presencia, en particular en el
ambito laboral, pero también en relaciéon con otros a&mbitos.

La autoridad espafiola en materia de proteccién de datos considera que, por regla general, no
sera licito el uso de este tipo de tecnologias para el registro de la jornada laboral o el control de
acceso a determinados espacios. La razon es, basicamente, que existen otros medios de control
menos invasivos e igual de eficaces para la finalidad perseguida, por lo que el recurso a las
tecnologias basadas en el tratamiento de datos biométricos no seria, en principio, necesario.
Como recuerda la Agencia, durante siglos se han realizado controles de la jornada laboral a
través de diversos métodos ajenos al tratamiento de datos biométricos (exhibicién de
documentos, tarjetas identificativas, uso de cddigos o claves, etc.), sin que consten deficiencias
insalvables que los hiciera inltiles. Ademas, por lo menos desde 1890 han existido sistemas
automatizados de control de jornada sin necesidad de recurrir a datos biométricos.

El estricto test de necesidad aplicado por la Agencia se basa en la consideracién que el
tratamiento de datos biométricos, en concreto con la finalidad de realizar un control de presencia,
constituye un tratamiento de datos personales de categorias especiales. En este sentido la
autoridad espafiola reconoce haber cambiado su postura respecto de la guia publicada en mayo
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de 2021 bajo el titulo “La Proteccién de Datos en las Relaciones Laborales”, donde se establecia
que la autenticacion biométrica en el marco de los tratamientos de registro de presencia no
constituia un tratamiento de categorias especiales de datos. Segun la Agencia, esta postura se
ha visto superada por las Directrices 5/2022 del Comité Europeo de Proteccion de Datos (CEPD).

El rigor de la AEPD llega hasta el punto de descartar el consentimiento del empleado como
excepcion vélida para levantar la prohibicion de tratamiento. En este punto la argumentacion de
la autoridad resulta un tanto confusa, puesto que por un lado sostiene que el motivo de rechazar
el consentimiento del trabajador como fuente de legitimacion serian las dudas sobre la verdadera
voluntad del empleado, en la medida en que la relacién entre él y el empresario es asimétrica en
términos de poder de negociacion, por lo que resulta razonable cuestionar la veracidad del
eventual consentimiento prestado por el trabajador en este ambito.

No obstante, la Agencia rechaza también el uso de los sistemas de identificacion/autenticacion
biométricos cuando media consentimiento del trabajador y, ademas, la posibilidad de elegir
libremente entre dicho sistema y otro de alternativo con el que no se recogieran datos
biométricos. En este caso la razén por la que se rechazaria la legitimidad del uso del sistema
seria la evidente falta de necesidad de recurrir a este tipo de sistemas, en la medida en que seria
obvio que existirian medios alternativos menos invasivos. Es cierto que no habria necesidad,
pero se impediria al trabajador aprovecharse libremente de las ventajas que le pueda ofrecer, a
su juicio, el sistema. La postura de la AEPD es significativamente paternalista.

Para un andlisis en profundidad de la cuestion, véanse las consideraciones de la Agencia
contenidas en la mencionada guia, consultable en el siguiente enlace:
https://www.aepd.es/quias/quia-control-presencia-biometrico.pdf

B) Jurisprudencia

» Sentencia del Tribunal Constitucional n.° 92/2023, Sala segunda, de 11 de
septiembre.
Temaética: Limites a la video-vigilancia policial como fuente de prueba valida.

El pasado 11 de septiembre de 2023 el Tribunal Constitucional dict6 la Sentencia n.° 92/2023.
En esta resolucion se resuelve una demanda de amparo que segun la Sala presenta una especial
trascendencia constitucional en relacién con el derecho fundamental a la intimidad (art. 18 CE):
la validez de las imagenes obtenidas por la Policia en un garaje de una comunidad de vecinos a
través de la instalacién de camaras de grabacién de imagenes, sin el preceptivo permiso de la
comunidad de propietarios y sin autorizacién judicial para ello.

En el supuesto analizado, el Juzgado de lo Penal nim. 4 de Barcelona condend a dos personas
como autores de un delito de trafico de drogas en su modalidad de sustancias que no causan un
grave dafio a la salud a la pena de tres afios y un dia de prisiéon y multa de seiscientos mil euros.
La defensa de los condenados alegé que se produjo una vulneracion de su derecho a la intimidad
personal ya que la Policia instalé dichos dispositivos de grabacién de imagenes en el garaje
comunitario donde se encontraba estacionado el vehiculo de uno de los acusados y dénde se
encontraron 44 kilos de hachis cuando se procedi6 a su registro. Entiende el Juzgado de lo Penal
n.° 4 de Barcelona que “los garajes no tienen la consideracion de domicilio constitucionalmente
protegido, por lo que las grabaciones videograficas obtenidas en dichos espacios no requieren
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de autorizacion judicial y tienen validez como prueba de cargo para desvirtuar la presuncion de
inocencia’”.

Para seguir leyendo consultese el comentario completo en: https://www.molins.eu/limites-a-la-
video-vigilancia-policial-como-fuente-de-prueba-valida-comentario-a-la-stc-n-0-92-2023/

» Sentencia de la Sala de lo penal del Tribunal Supremo n.° 436/2023, de 7 de junio,
p. Berdugo Gomez de la Torre.
Temética: efecto reflejo de la declaracion de ilegalidad respecto de un registro
informatico.

En su Sentencia n.° 436/2023 la Sala segunda del Tribunal Supremo resuelve el motivo
planteado por un recurrente en casacion que denuncia la vulneracion de varios derechos
fundamentales, entre ellos el derecho a la intimidad (art. 18.1 CE) y al secreto de las
comunicaciones (art. 18.3 CE). Aduce el justiciable que el Tribunal de instancia valor6é prueba
derivada de un registro ilegitimo de su cuenta de correo electrénico corporativa.

Los hechos que aqui interesan consisten en que la firma Deloitte analizé la cuenta de correo
electrénico corporativa de varios empleados de la Caja de Ahorros del Mediterraneo (CAM),
incluido el recurrente, por encargo de los administradores provisionales de la entidad financiera.
El registro se llevé a cabo a pesar de que ninguno de los trabajadores habia prestado su
consentimiento y de que en ningln momento de la relacion laboral se les habia advertido de que
un registro de tales caracteristicas podia tener lugar.

La auditora elaboré un informe en el que se sacaban conclusiones facticas sobre el caso objeto
de enjuiciamiento. Segun el recurrente, tales conclusiones formaban parte fundamental del
informe y se basaron en los correos analizados sin cobertura legal.

El Tribunal a quo dio parcialmente la razén al recurrente y considerd prueba ilicita los correos
electrénicos objeto del informe de Deloitte, asi como otras derivadas directamente de tales
mensajes. No obstante, confirié validez a las partes del informe que considerd desconectadas
de los correos, asi como a las demas pruebas que, a su juicio, no guardan conexién directa con
los mensajes intervenidos.

Para seguir leyendo véase el comentario completo en: https://www.molins.eu/el-descafeinado-
efecto-reflejo-de-un-reqistro-informatico-ilegitimo/

» SentenciadelaSaladelo penal del Tribunal Supremo n.°89/2023, de 10 de febrero,
p. Puente Segura (caso Pescanova).
Tematica: doctrina general sobre el régimen juridico aplicable en las investigaciones
internas. En especial, sobre las condiciones de admisibilidad de la prueba obtenida
mediante un registro informatico.

En el Fundamento Juridico Trigésimo de la STS (Sala Segunda) n.° 89/2023, caso Pescanova,
el Tribunal examina el motivo planteado por uno de los recurrentes, consistente en objetar la
admisibilidad como fuente de prueba de los correos electrénicos obtenidos en la indagacion
efectuada por KPMG a instancias del Consejo de Administracion de PESCANOVA (27/2/2013),
encargo posteriormente convalidado por la administracion concursal (28/4/2013).
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El recurrente alegd que, si bien el dia 28/5/2013 otorg6 su consentimiento al equipo de KPMG
para que analizara los mensajes que habia enviado y recibido a través de su cuenta de correo
electronico corporativa, nadie le informé de que los resultados del informe de la auditora estaban
destinados a incorporarse al procedimiento penal (Diligencias Previas n® 31/2013) seguido ante
el Juzgado de Instruccion n° 5 de la Audiencia Nacional, a peticion del propio Juez instructor. En
efecto, cinco dias antes de que el recurrente prestara su consentimiento, el 23/5/2013, el Juez
dictd Auto acordando solicitar a KPMG la remision de su informe forensic. El dia en el que el
recurrente presté su consentimiento al registro informético no ostentaba la condicién de
investigado en el procedimiento penal seguido ante el Juzgado Central de Instruccion n° 5. Los

correos electrénicos encontrados por la auditora fueron medios de prueba decisivos para
fundamentar el procesamiento penal y la posterior condena del recurrente.

En el Fundamento Juridico Cuadragésimo Segundo se examina el motivo planteado por otro
recurrente en el mismo sentido que el anterior, pero con una diferencia notable: en este caso el
condenado no habia prestado su consentimiento a KPMG para que analizara su cuenta de correo
corporativo, lo que no fue impedimento para que la auditora inspeccionara sus mensajes y estos
fueran posteriormente incorporados al procedimiento penal.

Para seguir leyendo véase el comentario completo en: https://indret.com/revista-critica-de-
jurisprudencia-penal-el-caso-pescanova-2/

» Sentencia de la Sala de lo contencioso-administrativo del Tribunal Supremo n.°
1207/2023, de 29 de septiembre, p. Navarro Sanchis.
Temética: condiciones de acceso de la AEAT a datos contenidos en dispositivos
electrénicos.

El pasado 29 de septiembre de 2023, la Seccién 22 Sala de lo Contencioso Administrativo del
Tribunal Supremo (en adelante, TS) fijé algunas de las condiciones de acceso por parte de la
Agencia Espafiola de la Administracién Tributaria (en adelante, AEAT) a datos contenidos en
dispositivos electrénicos (ordenadores, teléfonos mdviles, tabletas, memorias, discos duros,
entre otros) y detallado en qué supuestos se entienden infringidos los derechos fundamentales
al secreto de las comunicaciones, y a la intimidad personal y familiar del articulo 18 de la
Constitucion Espafiola.

Veamos las circunstancias concretas del caso. La Dependencia de Inspeccién de la Delegacién
Especial de la AEAT de Murcia inici6 un procedimiento de inspeccién a una persona fisica
representante de distintas sociedades (Don J.M), a fin de garantizar el cumplimiento de pago de
algunos tributos. Los inspectores, en el curso de la inspeccion y tras considerar que la
informacion proporcionada por el ahora recurrente era incompleta, solicitaron al mismo que les
permitiera realizar una copia del ordenador portéatil con el que venia trabajando con habitualidad
a fin de inspeccionar informacion con trascendencia tributaria contenida en el dispositivo. Siendo
gue el afectado se neg6, los actuarios procedieron a adoptar como medida cautelar -sin contar
con autorizacion judicial alguna- la copia y precinto en un disco duro de la informacién del equipo
portétil a fin de proceder a su apertura tras obtener autorizacion judicial.

No fue hasta cinco meses mas tarde cuando se aprobd la autorizacion judicial de acceso y copia

de los mentados datos obrantes en el disco duro precintado, por parte del Juzgado de lo Cont.
Admin. nim. 5 de Murcia.
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Resulta interesante recalcar que ya en el Auto que se autorizaba a la copia y precinto del disco
duro, confirmado por el TSJ de Murcia, se indicaba que el “lugar” digital es asimilable al hogar o
domicilio personal y estamos ante la “garantia de intimidad informatica”, motivo por el que se
hace mas que evidente que era exigible autorizacion judicial para acceder al contenido de un
dispositivo corporativo.

Contra el mentado Auto de autorizacion de entrada, Don J.M interpuso recurso de apelacion ante
la Seccion 22 de la Sala de lo Cont. Admin. del TSJ de Murcia, el cual fue desestimado en primera
instancia por entender que la medida cautelar estaba justificada en base al triple juicio de
idoneidad, necesidad y proporcionalidad, y cumplimentado con el principio de subsidiariedad.

Con posterioridad, la Sentencia dictada por la Seccion 22 de la de la Sala de lo Cont. Admin. del
TSJ de Murcia fue recurrida por parte de Don J.M en casacién ante la Sala 32 Seccion 22 del TS,
recurso el cual fue estimado por el Alto Tribunal y objeto de analisis por medio del presente.
Como consideracion inicial, el propio TS hace referencia a la ausencia de expediente
administrativo relativo a la inspeccion. Alude que no constaba ninguna actuacion o documento
de la AEAT atinente al proceso de inspeccion que se llevé a cabo, asi como a la incautacién del
ordenador personal del contribuyente, hecho que les provocaba, literalmente “en cierto modo, a
decidir a ciegas”.

Por un lado, indica que la mera captacion de datos exige autorizacién judicial, mas aun el acto
de copiado de datos y precinto. Este, debe ser motivado y plasmado en una resolucién,
garantizando que el precinto impide el examen del contenido del dispositivo, indicando de forma
detallada cédmo se almacena en la nube... y notificado al titular del aparato objeto de la medida.
Por otro lado, considera que los derechos fundamentales que podrian estar en juego en la
adopcién de esa medida cautelar son el derecho a la intimidad personal y familiar y el derecho
al secreto de las comunicaciones, pero en ningln caso se trata del derecho a la inviolabilidad del
domicilio (art. 18.1 CE) por considerar que no merecen el maximo nivel de proteccién
constitucional. Asimismo, alude al nuevo derecho fundamental de Ultima generacion denominado
“derecho al entorno visual”, el cual recibe un tratamiento asimilable a los derechos anteriormente
referenciados.

A mayor abundamiento considera que se requiere de autorizacion judicial al copiado cuando se
afecte al derecho al secreto de las comunicaciones, empero no sera necesaria cuando se afecte
al derecho a la intimidad, siempre que se respete los principios de proporcionalidad, urgencia y
necesidad.

Establece que el deber de proporcionalidad requiere separar antes del copiado los datos con
trascendencia fiscal de los que no lo tengan, pues solo los primeros podran ser examinados por
la Inspeccién Tributaria.

Con todo, no constaban requerimientos incumplidos por parte del investigado, asi como tampoco
documentacién ocultada o presentada de forma incompleta o tardia a la Administracion.
Considera que la supuesta “escasa colaboracion y solo abstractamente insinuada” deberia de
haber sido detallada, asi la falta de colaboracion hubiera derivado a un proceso administrativo
sancionador por infraccién del art. 203 LGT (resistencia, obstruccion, excusa o negativa a las
actuaciones de la Administracion).

No cabe extender los requisitos jurisprudenciales exigidos para la autorizacién de entrada en
domicilio a supuestos que no constituyan efectivamente una “entrada”, como podria ser la
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captacion de datos o intervencion de dispositivos en el curso de una entrada en domicilio. Solo
seria posible mediante una reforma legal, de lo contrario, se generaria inseguridad juridica.

Asimismo, estima el Alto Tribunal que no hubo acta o documento administrativo que acreditara
el precintado y por ello, no se garantizd la imposibilidad material de acceso al contenido del
dispositivo. Cabria una sospecha que, mas alla de la copia del dispositivo, la AEAT tuvo
posibilidad de examinar su contenido. Mas aln cuando la Administracion tardé mas de tres
meses desde la incautacién y la solicitud de “entrada. Asi, lo considera un “sacrificio
desproporcionado e injustificado de derechos fundamentales” y reflexiona en favor de la posible
aplicacion subsidiaria del articulo 588 sexies de la LECrim y siguientes, sin olvidar los principios
rectores del articulo 788 bis a) del mismo cuerpo legal, sobre los cuales trata la Circular 1/2019
de la Fiscalia General del Estado.

Por Gltimo, manifiesta que el consentimiento para el copiado aceptado por el investigado podria
entenderse prestado bajo coaccion o una aceptacion forzada: “Ante su negativa a facilitar su
ordenador portatil, se le advierte de que le seria incautado, sin posible tercera opcion. Asi,
considera literalmente que el copiado era el mal menor que le esperaba”. Consecuencia de ello,
sopesa la medida cautelar adoptada como un exceso derivado de la negativa del contribuyente
a colaborar. Y es que el mero copiado, aun con precinto, ya se considera invasor de derechos
fundamentales.

A mayor abundamiento, afirma que el ordenador es un lugar que puede considerarse domicilio y
gue, siendo que en el presente supuesto no se prestd consentimiento no ya a la entrada, sino a
la entrega o precinto del ordenador, se debié de haber contado con previa autorizacion judicial.
Ademas, considera que el estado donde sucedieron los hechos, desde el afio 2018 no es
considerado jurisdiccidn no cooperativa ni mucho menos paraiso fiscal (St. Kitts & Nevis). De
serlo, podria haberse acreditado la imposibilidad de solicitar y obtener la informacion tributaria
relevante, empero no es el caso.

Por todo ello, concluye que el contribuyente tenia pleno derecho a negarse a prestar
consentimiento en la entrada —negarse a entregar su ordenador personal- por afectar a su esfera
de intimidad personal y al secreto de las comunicaciones, y ello, no puede servir como una
“especie de castigo” en forma de medida cautelar, salvo supuestos de resistencia, excusa u
obstruccién ante la inspeccion.

Ademas, cuando un Juzgado de lo Cont. Admin. autoriza el acceso a una informacion
constitucionalmente protegida, se exige, i) justificar la necesidad de precintar y/o copiar datos a
priori, i) un control a posteriori de la actuacion llevada a cabo por la Inspeccién, precisando en
todo caso en qué consiste ese control, el limite temporal del mismo y cémo debe llevarse a cabo,
y i) informar al Tribunal de toda la labor de separacién de lo necesario para comprobar las
obligaciones fiscales, asi como del resultado del copiado.

Por ultimo, hace una comparativa con la STS de 14 de junio, dictada por el mismo Tribunal, por
la que en un supuesto andlogo se consideré no haberse vulnerado los derechos fundamentales
a la inviolabilidad del domicilio y el secreto de las comunicaciones ni tampoco el principio de
proporcionalidad siendo que el representante legal de la mercantil consintio la entrada en sus
dependencias de los funcionarios intervinientes, incluyendo dicho consentimiento el acceso a los
correos electronicos. Ademas, la descarga de datos se limité a un ordenador y a su servidor y no
constaban datos de caracter personal o protegidos en dicha documentacion.
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En definitiva, la jurisprudencia opta para establecer cada vez un sistema mas garantista en el
mundo del entorno digital, donde el respeto a los derechos fundamentales debe primar sobre el
ejercicio de potestades administrativas. Asi, en un registro de medios TIC en el seno de una
investigacion interna, tanto la persona juridica investigada como el trabajador, podrian negarse
ante la AEAT o la propia empresa a colaborar al precinto y/o copiado de informacion cuando se
encuentre en juego su derecho a la intimidad personal y al secreto de las comunicaciones sin
que ello quepa entenderse como resistencia, obstruccion, excusa o0 negativa a las actuaciones
de la Administracién.

» Sentencia de la Sala de lo social del Tribunal Supremo n.° 551/2023, de 12 de
septiembre, p. Ureste Garcia.
Tematica: naturaleza y validez de la prueba obtenida por detective privado. En particular,
sobre la (irrelevancia de los indicios previos de incumplimiento laboral asi como de la
licitud de los seguimientos a trabajadores fuera del centro de trabajo.

En esta sentencia la Sala cuarta del Tribunal Supremo resuelve el recurso de casacién por
unificacién de doctrina interpuesto por una empresa contra una sentencia de la Sala social del
Tribunal Superior de Justicia del Pais Vasco, en la que confirmé la decisién de un Juzgado de lo
Social de Bilbao consistente en declarar nulo el despido disciplinario en marzo de 2021 de un
trabajador de la recurrente cuyo cese se baso6, fundamentalmente, en la prueba obtenida por un
detective privado.

Los hechos se refieren a un empleado con una larga antigliedad, computable desde 1993,
dedicado a labores de limpieza en las instalaciones de los clientes de su empresa empleadora.
En consecuencia, la mayor parte de su jornada laboral la pasaba fuera del centro de trabajo de
la recurrente, desplazandose con un coche de la empresa junto con otro compafiero.

Por comentarios recibidos de otros compafieros que prestaban servicios en los mismos entornos
gue el trabajador despedido, la empresa contraté un detective privado para hacer seguimiento
del empleado durante su horario laboral. El profesional contratado concluyé que el trabajador
incurria de forma regular y reiterada en conductas constitutivas de mdltiples incumplimientos
laborales, entre ellos varios de graves, como por ejemplo conducir el vehiculo de la empresa bajo
los efectos del alcohol, desempefiar sus tareas en estado de embriaguez, ausentarse de forma
injustificada de su puesto de trabajo o hacer uso privativo de medios de la empresa.

Sobre la base del informe elaborado por el detective privado la empresa redacté carta de despido
disciplinario y procedi6 a la rescision del contrato. No se incluyeron ulteriores fuentes de prueba
gue corroboraran de manera sustancial los hechos objeto de la carta.

El Juzgado de los Social n.° 6 de Bilbao estimé la demanda interpuesta por el trabajador contra
el despido disciplinario y lo declaré nulo, condenando ademas a la empresa a indemnizarle con
10.000,00 € en compensacion por los dafios morales causados con motivo de la lesion de su
derecho fundamental a la intimidad. La Sala de lo social del Tribunal Superior de Justicia del Pais
Vasco confirmé esta sentencia en lo sustancial.

El razonamiento del Juzgado y del Tribunal Superior de Justicia fue que la medida de seguimiento
mediante detective privado fue desproporcionada y, por tanto, vulneradora del derecho
fundamental a la intimidad (art. 18 CE) del trabajador porque la empresa habia recurrido al
detective sin contar con indicios soélidos de los presuntos incumplimientos laborales del
trabajador.
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La Sala de lo social del Tribunal Supremo estima el recurso de casacion interpuesto por la
empresa y declara expresamente, en reiteradas ocasiones, que «la clave del juicio de ilicitud
de la prueba no reside en la causa o motivo que la soporta. La concurrencia de ligeras sospechas,
de meros indicios o de indicios relevantes no determinan la licitud o ilicitud de la prueba en si
misma considerada» (negrita afiadida). En esta linea, afiade «[p]or otra parte, la exigencia de
indicios relevantes o sospechas fundadas llegaria a hacer indtil o superflua la adicion de otros
elementos probatorios».

En su lugar, lo relevante es si la medida de investigacion utilizada por el empresario ha supuesto
una intromisién en la esfera de privacidad del trabajador. En tal caso habra que determinar el
grado de afectacion y valorar si es conforme con el principio de proporcionalidad atendidas las
circunstancias del caso. Al respecto se citan varios precedentes de la misma sala en los que se
admite la prueba obtenida mediante seguimientos a pesar de no existir indicios previos de
incumplimiento o de ser estos muy débiles.

Asimismo, se cita también otra resolucion de la misma Sala cuarta del Tribunal Supremo, también
de 2023, en la que se considera que la prueba obtenida es ilicita por haberse obtenido invadiendo
un espacio reservado del trabajador, a saber, el jardin de su vivienda particular (vid. STS Sala
de lo social n.° 380/2023, de 25 de mayo). Si bien en esta resolucion se considera que el patio
de un domicilio privado debe incardinarse en el concepto de “otro lugar reservado” segun lo
previsto en el art. 48.3 de la Ley n.° 5/2014, de 4 de abril, de Seguridad Privada, y, por tanto,
vedado a la actividad indagatoria de los detectives privados, se afiade expresamente que, en el
caso particular, «no consta que, en el presente supuesto, el jardin del trabajador fuera visible
para cualquiera que pudiera pasar por su proximidad, ni que no hubiera muros, setos o vallas de
cualquier naturaleza que dificultaran la visibilidad desde el exterior», lo que lleva a pensar que,
en el caso de que el jardin hubiera estado a la vista de cualquiera, quiza la conclusién habria
sido distinta.

Por ultimo, en la sentencia aqui comentada se recuerda la naturaleza probatoria del informe de
detective privado. Como es sabido, no se trata de una prueba documental, sino de «la
plasmacién por escrito de la prueba testifical sobre hechos observados por quien lo firma». Se
trata, por tanto, de una prueba personal «que los Tribunales pueden valorar libremente, en
funcion del conjunto de circunstancias concurrentes tanto desde el punto de vista de la legalidad
de su intervencién como desde el de la credibilidad de sus manifestaciones (STC 114/84)».

» Sentencia del Tribunal Superior de Justicia de Madrid, Sala de lo social, n.°
405/2023, de 8 de junio, p. Prieto Fernandez.
Tematica: control empresarial de las conversaciones de Whatsapp mantenidas por un
trabajador a través del mévil corporativo. Alcance del derecho fundamental al secreto de
las comunicaciones.

En fecha 6 de junio de 2023, la Seccién 42 de lo Social del Tribunal Superior de Justicia de Madrid
se ha pronunciado acerca del secreto de las comunicaciones en el uso de redes sociales de
comunicacion como la conocida aplicacion de WhatsApp a través de un dispositivo corporativo.

En la resolucion se resuelve un recurso de suplicacién interpuesto por la empresa demandada -

junto a la impugnacion de la adversa- contra la Sentencia dictada por el Juzgado de lo Social
nam. 2 de Mostoles.
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La trabajadora demandante fue despedida después de que su empleadora detectara, mediante
herramientas informaticas, irregularidades en la gestion de cobro de pedidos de clientes. En
concreto, la empresa demandada justificé el despido en base a conversaciones de WhatsApp
mantenidas por la trabajadora a través del teléfono corporativo con un tercero no identificado,
probablemente un cliente o un intermediario, relativas al cobro de comisiones, asi como a los
precios de compra y venta de productos.

Para seguir leyendo el comentario consultese el siguiente enlace: https://www.molins.eu/control-
empresarial-del-whatsapp-y-secreto-de-las-comunicaciones/
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